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Hensynene bag Persondataloven
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»  Privatlivshensyn

afvejes over andre, herunder kommercielle interesser

» Interesseafvejningsregel PDL 86, stk. 1, nr. 7
( Ikke fglsomme — almindelige oplysninger)




Persondatalovens omrade og definitioner

>

Lovens anvendelsesomrade fsv. privat sektor:

>

>

Personoplysninger
Elektronisk databehandling (hel eller delvis) (TR

og manuel behandling i registre

Anien systematisk behandling (private eller gkonomiske
forhold)

Visse behandlinger vedrgrende virksomheder mv. (bl.a. regler
om kreditoplysning og advarselsregistre)



Persondatalovens omrade og definitioner

» Def.: ’Enhver form for information om en
identificeret eller identificerbar fysisk person”

e




Persondatalovens omrade og definitioner

> Personoplysninger, jf. 8 3, nr. 1 (fortsat)
>  Personoplysninger - ogsa

> Bipersoner, optagelser fra overvagningskameraer, afdade
personer, m.fl.

> Offentliggerelse af kattestamtavler pa internettet ?

Personoplysninger er ikke
> anonyme oplysninger/ikke genkendelige personbilleder






Persondatalovens omrade og definitioner

>

Undtagelser generelt, |f. §2

>

>

Anden lovgivning

Aktiviteter af privat karakter

Saarregler for politi, anklagemyndighed, domstole
Folketinget og dets institutioner

Efterretningstjenesterne



Persondatalovens omrade og definitioner

> Undtagelser — medier, ytringsfrihed, kunstnerisk virksomhed, jf. 82
> EMK art. 10 (informations- og ytringsfrihed)

> Behandlinger — omfattet af lov om massemediers
I nformati onsdatabaser
: offentlig tilgaangelige informationsdatabaser
: redaktionelle informationsdatabaser

> Behandlinger — omfattet af medieansvarslovens §
1
: periodisk skift
: lyd - og billedprogrammer - radio - TV
: el ektroniske informationssystemer - Ritzau m.fl.

> Journalistisk behandling, kunstnerisk og litteraer
virksomhed



Behandlingsregler
— oversigt over persondatatyper

Racemaessig,
el. etnisk baggr.
politisk, religigs €. filoso-
fisk overbevisning, fagforening,

helbredsmaessige og seksuelle
forhold.

Folsomme data 87

at man er ryger ? Strafbare forhold, vaesentlige sociale problemer, andre

rent private forhold fx: selvmordsforsgg, registreret partner,
bortvisnings fra jobbet, personlighedstest

CPR-NUMMER
Behandling kraever lovhjemmel, samtykke el. at videregivelse er afgerende
for identifikation og ssedvanlig

CPR-nummer

Ikke-
fglsomme
data

Fx:  @konomi, skat, gadd, sygedage, tjenstlige forhold, familieforhold, bolig, bil, eksamen, ansggning,
CV, ansadtel sesdato, stilling, arbejdsomréde, arbejdstelefon, portragfotos, situationshilleder (harmlgse),
Videoklip med personer, stamoplysninger: navn, adresse, fgdselsdato samt gvrige nummeroplysningsdata




Behandlingsregler
- Oversigt

> Behandlingsregler

»  Grundlagggende principper, jf. 85

» Generelle behandlingsregler, |f. 88 6-8
v Almindelige oplysninger
v Faglsomme oplysninger
v' Andre fglsomme oplysninger (semi fglsomme
oplysninger)

» Saalige behandlinger, bla. §11
v CPR-numre



Persondatalovens omrade og definitioner

> “Behandling”, jf. 83, nr. 2

>  Def.: ’Enhver operation eller raskke af operationer med
eller uden brug af elektronisk databehandling, som
oplysninger garestil genstand for”, bla.:

- indsamling

- registrering

- tekstbehandling

- brug

videregivelse

offentliggarel se pa internettet

» Undtagelsesbestemmelsen for bla. kunstnerisk virksomhed
er netop en falge af det meget brede behandlingsbegreb
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Behandlingsregler

>

Betingelser for behandling af almindelige — ikke
folsomme oplysninger, |f. 86, stk. 1

Udtrykkeligt samtykke
Ngdvendig for aftale (fx e-handelsaftale)
Retlig forpligtelse (fx skattekontrolloven)
Registreredes vitale interesse

Opgave | samfundets interesse

Offentlig myndighedsudgavelse

Berettiget interesse (interesseafvejningsregel)

-

i
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Behandlingsregler ﬁ’h
- Interesseafvejningsreglen A

> § 6, stk. 1, nr. 7 — Konkret interesseafvejning (ikke-fal somme oplysninger)

>

>

Offentliggarelse af billeder painternettet ?
Offentliggarelse af medarbejderinfo pa hjemmesiden
Offentliggerel se af postlister med personoplysninger

Videregivelse af generelle kundeoplysninger (NB § 36)

Videregivelse ved misbrug (fx haevekort)

Samkaring og videregivelse af kreditoplysninger
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Regler for behandling og Registreredes rettigheder

> Grundprincipper, jf. §5 — skal altid iagttages
1.

2.

5.

God databehandlingsskik

Indsamling til udtrykkeligt angivne og saglige formal (senere
behandling ikke uforenelig)

Relevante og tilstraekkelige (ikke omfatte mere end
ngdvendigt - proportionalitet

Forngden ajourfaring og kontrol, urigtige/vildledende
oplysninger dlettes/berigtiges

Slette foraddede oplysninger

> Oplysningspligt (overses ofte) og indsigtsret for den registrerede



Praksis om offentliggarelse pa I nternettet
|nteresseafvejning PDL 86, stk. 1, nr. 709 85

>

Situationsbilleder (harmlgse)

- en aktivitet eller situation er billedets formal

- kan offentliggeres uden samtykke PDL §6, st., 1, nr. 7
- maikke vage stadende

- personerne ma ikke udnyttes fx kommercielt
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Situationsbillede - Portragbillede

B n

—
W
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Praksis om offentliggerelse pa internettet
John Bull Pub 1 Aalborg (2002)

Live video fra pubben pa internettet

Kommercielle hensyn bag videooptagelse
Skiltning ved indgang

Kun 3 meter af baren (15m i alt :)
Billeder gemmes ikke

Kunder kan selv vadge "videofrit” omrade

YVVVYVYYV
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John Bull Pub 1 Aalborg

Formal — markedsfering - er sagligt

|kke lagring af billeder

Almindelige oplysninger § 6

| nteresseafvening ikke hjemmel - samtykke kraaves
Ikke krav om skriftligt samtykke, men skiltning ikke nok
Forslag om seerlig procedure/ medlemskab osv.

VVVYyYVY

DT anbefalede, at optagelser kunne ses pa skaarm
Situationsbillede - offentliggerel se kreever samtykke

vV V
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Galleri - John Bull - Aalborg
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Praksis om offentliggarelse pa I nternettet
Situationsbilleder — interesseafveining — god skik

Billeder af
- ansatte pa arbejde
- kunder i forretninger, banker m fl.

- besggende pa bar, natklub, diskotek

vil som udgangspunkt kraeve samtykke

Straffelovens § 264a — uberettiget fotografering af personer paikke-
frit tilgeengeligt omrade
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Praksis om offentliggerelse pa Internettet
Portreet — interesseafvejning - god skik Y

» HR samtykke
pga. de ulemper det kan medfere
Interesseafvejning — interesse for offentligheden over
for hensynet til den enkelte

NB Informationskonsumption PDL §7, stk. 2, nr. 3 -
offentliggarelse af den registrerede selv - gadder alle
personoplysninger
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Offentliggerelse af oplysninger om

byradsmedlemmer pa hjemmeside (2001)

>

Privat hjemmeside med oplysninger, herunder billeder om
kommunal politikere

Oplysningerne om vederlag, rejseaktivitet og udgifter

Oplysninger indhentet via aktindsigt — billeder fra kommunens
hjemmeside (ophavsret ?)

Formalet med hjemmesiden var at give politikerneigen med det,
som de byder deres medborgere. Oplysninger om vederlag blev
offentliggjort mhp. at belyse, om belgnning sker efter indsats eller
mangel pa samme
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Byradsmedlemmer — billeder og oplysninger
Datatilsynet udtalte:

>

>

Billeder — almindelige oplysninger § 6

Politisk tilharsforhold — offentlige kilder 8 6

|kke overtraadel se af Persondatal ov

- oplysningerne stammer fra off. tilgeengelige kilder

- berettiget interesse - ikke-fortrolige oplysninger

- hensyn til ytringsfrihed (politikere/ offentlige personer ma
tale mere)

- oplysningspligt
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Udsendelse om Vollsmose-omradet

Klage som falge af afslag pa programtilladelse (2002)

> overvagningskameraer i indkgbscentre brugestil at etablere
kabelforbindelse til beboelsesomrader og transmission af billeder
+ vise billeder pa storskeerme i centret

> kameraerne var markeret tydeligt

> mulighed for at faerdes uden for kamerazoner

> borgerne var inddraget i produktionen og konkret TV-projekt
ogsa socialt sigte

> Datatilsyn = Kunstnerisk/journalistisk virksomhed § 2, stk.10
samt ytringsfrihed
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Bastard Film A/ S (BF) — Journalistisk
virksomhed ? (2008)

>

> Pressenaevnet udtalte kritik af optagelse med skjult kamera

> Pressenaavnet har ikke hjemmel til at indhente og kan derfor ikke
udlevere ikke raband, journalistiske, notater mv.

"Psykisk syge bliver fyldt med staerk | | W
medicin". Bastard X’
. fiim
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Bastard Film A/ S (BF) Bastara iy
PSTAR ﬂlfLTﬁ“

BF ville ikke oplyse om der opbevares flere optagel ser
BF = Klagetil DT forsgg pa at pa kildemateriale

BF henviste il

1) EMK, artikel 10, regler om kildebeskyttelse og editions regler

2) PDL 8§82, stk. 6 - massemediers informationsdatabaser

3) PDL §2, stk. 10 — anvendelse — udelukkende i journalistisk
g emed

FOA henvistetil , at benandlingen af optagelserne faldt ind under

PDL - indsigtsret og sanktioner for ikke imadekommelse

Datatilsynet - Behandling omfattet af § 2, stk. 10 — Journalistisk
virksomhed
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Praksis - kunstnerisk gjemed
Copenhagen Bombay - "Doxwise”(2009)

>

- online dokumentarfilm - klager genkendelig [videoklip]

Spargsmd PDL § 2, stk. 10/EMK art. 10 (8 6, stk. 1, nr. 7)

Copenhagen Bombay afviste at slette klippet - Personlighedsretten
2007”: ”den enkeltes personlighedsretlige beskyttelse mavigei
videre omfang end ellers, nar denne skal vejes op imod
kunstneriske interesser”

Klager anfarte, at han ikke havde givet samtykke, ikke modtaget

oplysning om optagel ser - homoseksuelt miljg som klager ikke vil
identificeres med
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http://www.myspace.com

Praksis - kunstnerisk gjemed

>

Datatilsynet har i sin praksis ikke anset det for stridende imod
informations- og ytringsfriheden | et vist omfang at |lade offent-
liggerelse af ytringer painternettet veere omfattet af person-
dataloven, dog forudsat at den ikke herved leegges ungdige
hindringer i vejen for udgvelse af informations- og ytrings-
frineden

“Udelukkende kunstnerisk virksomhed” - ikke subjektivt
begreb — ingen formelle objektive karakteristika - bevisbyrde

Ingen alternativ regulering (dog straffelovens kap. 27)
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Praksis - kunstnerisk gjemed
Datatilsynet fandt at § 2, stk. 10, fandt anvendelse

>

Afgraenset projekt stgttet af Det Danske Filminstitut
under forsggspuljetil stgtte for dokumentar-film-
projekter, der anvender internettet painnovativ
made

Filmklippet kan nagppe siges| sig selv at tjene noget
samfundsmaessigt eller politisk beskyttelsesveerdigt
formal - derfor nok ikke EMK art. 10
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DJ@F’s forlag (2004)

PDL’s anvendelse pa faglitteratur

>

D)@F Forlag

DJJF udgivelse af fagbgager og tidsskrifter — indeholdende
personoplysninger
— der anvendes I T, tekstbehandling

Forarbejder (lovforslag) til PDL bruger udtrykket “skanlitteraer
virksomhed”

Registerudvalget bruger “litteraer virksomhed” i betaankning

Datatilsyn - PDL § 2, stk. 10, 2. pkt., finder ogsa anvendelse pa
faglitteratur
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Privat brug - Persondatalovens 8§ 2, stk. 3

>

>

PDL § 2, stk. 3 - fysiske personer - rent privat brug
Ingen dansk praksis

| mplementerer direktivets artikel 3, stk. 2, nr. 2 - nyskabelse
“korrespondance og fgring af adressefortegnelse”

snaevert begreb - personlige og familierelaterede aktiviteter af
sagdvanlig og legitim karakter

Politisk - velgarende formal ?
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Privat brug - Persondatalovens 8§ 2, stk. 3

> Afgerelse fra EF-domstolen L-101/ 01 (Lindqvist)

- frivillig arbejde som sogneradsmediem
- personoplysninger om andre sogneradsmedlemmer til brug
for konfirmander

> |kke privat brug
- antal af modtagere selvstaandiat kriterium (ikke erhvervs-
kriterium eller offentlighedskriterium)

- bemagkningernetil PDL § 2, stk. 3, kan ikke opretholdes
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Facebook — soclale netvaerk

>

>

sletning af profiler
profiler oprettet af afdade

tredjeparts applikationer faCEbOOk

jurisdiktion

Facebook tilkendegiver at ville respektere dansk ret

Brugerne bliver dataansvarlige nar de laegger billeder af andre
personer ud
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Persondataloven - sikkerhed og ansvar

>

PDL sikkerheds- og ansvarsbestemmel ser gadder for
undtagelsestilfaddene | PDL 8§ 2, stk. 7-10. DT har ingen
kompetence

Stk. 7: Informationsdatabaser (Medieansvarsioven §1, nr. 1 og 2)

Stk. 8: Informationsdatabaser (Medieansvarslovens § 1, nr. 3)
Stk. 9:  Manuelle udklip fra off. skrifter - journalistiske gjemed
Stk. 10: Journalistisk, kunstnerisk eller litteraert gjemed

y
AE\

SECURITY

Sl

33



Persondataloven - sikkerhed

» PDL §41- behandlingssikkerhed (bkg. nr. 528 af 15.
juni 2000 for den offentlige forvaltning - analog
anvendel se)

> Instruks

» Forngdnetekn Isatoriske foranstalt-
ninger skal treeffes for at undga at oplysninger
haendeligt eller ulovligt tilintetgares, fortabes
eller forringes, kommer til uvedkommendes
kendskab, misbruges eller behandlesi strid med
loven



Persondataloven - sikkerhed

> | T-afdelingen/Den I T-ansvarlige

» Har virksomhedens | T-sikkerhedspolitik taget
hgjde for persondatalovens krav om

>

YV VYV

Forngdne tekniske og organisatoriske foranstalt-
ninger for at hindre:

v' Ulovlig tilintetgarel se, fortabel se eller forringel se?
v' At vedkommende far kendskab til oplysningerne?
v' Misbrug og behandlingi strid med loven?

Sarlige regler for hjemmearbejdspladser?

Tradlgse netvaark

Kryptering ved overfarsel af faglsomme oplysninger fra
hjemmesider

Skriftlighed ved aftaler med databehandlere?
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Persondataloven - sikkerhed

>

Sikkerhedsbekendtgarel sen

v

DN NI NI NN

Antivirus, firewall, password (udskiftning, "private shares”,
regler for afviste adgangsbesgg/ opfalgning

L ogning, |@bende opdatering og sletning, bet. for overvagning

Funktionsadskillel se, autorisationsregler

Tilintetgerelse

Kryptering . Hlemme -PC (VPN, antivirus firewall)

Fysisk beskyttelse, adgangskontrol
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Persondataloven - sikkerhed

>

PDL 8§42 - Anvendelse af databehandlere

- Outsourcing/ administration

- 841 gadder for databehandlere
- Skriftlig aftale

- Den dataansvarlige har ansvaret

37



Persondataloven - sikkerhed

>

PDL 842 - Anvendelse af databehandlere

Outsourcing/ administration

8§41 gadder for databehandlere Q E\.

Skriftlig aftale

Den dataansvarlige har ansvaret &«
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Persondataloven - erstatning

»  PDL §69 - prassumptionsansvar - direktiv art. 23

Den dataansvarlige skal erstatte skade, der er forvoldt

ved behandling i strid med PDL, med mindre det godt-
gares, at skaden ikke kunne vaere afvaerget ved den agt-
pagivenhed og omhu der ma kraeves ifm behandling af

personoplysninger
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»  Politianmeldel se — sagsanlaeg ved domstole




Persondataloven y
- sammenspil - tv-overvagningsloven

>

Tv-overvagningsloven regulerer, hvornar der ma
foretages tv-overvagning

Definition ”...vedvarende eller regelmaessigt gentagen
personovervagning ved hjadp af fjernbetjent eller
lignende apparat.”, jf. tv-overvagningsloven § 1, stk. 2.

HO: Private maikke foretage overvagning af gade, vej,
pladse.l., som benyttestil alm. faerdsel
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Persondataloven
- sammenspil med tv-overvagningsloven

>

k‘é

Personoplysninger, der optagesi forbindelse med tv-overvagning i kriminalitets-
forebyggende gjemed, ma kun vider egives, hvis den registrerede har givet sit
udtrykkelige samtykke, videregivelsen faglger af lov, eller videregivelsen sker i til
politiet i kriminalitetsopklarende gjemed, jf. persondataloven § 26 a, stk. 1

Optagelser med personoplysninger optaget i kriminalitetsforebyggende gjemed skal
slettes senest 30 dage efter optagel sen, medmindre opbevaring af optagel sen
udover 30-dages fristen er ngdvendig for den dataansvarliges behandling af en
konkret tvist - forudsadter underretning til den registrerede samt udlevering af
kopi af optagelsen, jf. persondataloven § 26 a, stk. 2 0og 3

Optagel ser med personoplysninger optaget i andet en kriminalitetsforebyggende
giemed skal slettes eller anonymiseres, nar det ikke laangere er nadvendigt for den
dataansvarlige, at vage i besiddelse af oplysningernei en form, der ger det muligt
at identificere den enkelte person, jf. persondataloven 8§85, stk. 5
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Persondataloven
- sammenspil - tv-overvagningsloven

>  Privates offentliggerel se og tv-overvagning painternettet -
indbrud

>  Tv-overvagning af kollegiekgkken mhp at forebygge
“kaleskabstyveri”

>  Nordjyllands Politi’s tv-overvagning af Jomfru Ane Gade
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Spgrgsmal ?

Janne Glaesel
Partner (H)

jgl@gorrissenfederspiel.com

www.gorrissenfederspiel.com
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